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Résumé

Depuis que les technologies de I'information existent, les réponses juridiques a leur utili-
sation abusive font Iégion. En effet, I’évolution de ces technologies demande sans cesse
de nouvelles solutions juridiques. Cependant, a cause de leur incontrélable mutation et
de la spécialisation nécessaire a la compréhension de ces technologies, le droit a sou-
vent été rapidement dépassé. Définir la cybercriminalité est extrémement délicat, tant le
phénomeéne se développe et apporte toujours davantage de faits qualifiés ensuite d’in-
fraction par le droit. En outre, I’étendue de la cybercriminalité méne le droit a étre appli-
cable dans plusieurs domaines. Ainsi, le respect de la vie privée, de la vie professionnelle,
du droit d’auteur, la liberté d’expression, la protection des biens immatériels des entre-
prises, etc. sont autant de domaines applicables a la cybercriminalité.

Mots-clés : concept, définition, droit pénal, cybercriminalité, criminalité informatique,
cyberespace, Internet.

Summary

Since information technologies have existed, there have been many legal responses to
their misuse. Indeed, the evolution of these technologies constantly requires new legal
solutions. However, because of their uncontrollable change and the specialization nee-
ded to understand these technologies, the law has often been quickly overtaken. Defining
cybercrime is extremely delicate, as the phenomenon develops and brings more and
more facts that are then qualified as offences by law. In addition, the scope of cybercrime
leads the law to be applicable in several areas. Thus, respect for private life, professional
life, copyright, freedom of expression, protection of intangible assets of companies, etc.
are all areas applicable to cybercrime.

Keywords : Concept, definition, criminal law, cybercrime, computer crime, cyberspace,
Internet.
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Introduction

Comment définir la cybercriminalité ? Comment la prévenir ? Comment la sanc-
tionner ? Comment la réparer ? Répondre a de telles questions suppose
d’abord de décrire le phénomene. Dans ce cas, il releve de la responsabilité de
I'Etat de décrire I'étendue comme la complexité de cette délinquance. Or, le
concept méme de cybercriminalité est équivoque et reste encore pour les pro-
fessionnels du droit une notion abstraite et incomprise. La cybercriminalité ne
renvoie pas a une liste d’infractions bien déterminées, puisqu’elle vise I'en-
semble du champ pénal. L’apparition d’un nouveau phénoméne entraine
nécessairement des difficultés de définition.
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I. Les problémes relatifs a la définition de la cybercriminalité

Le droit pénal est désormais face a un nouvel espace qu’il ne peut ignorer, a
savoir le cyberespace. C’est dans cet univers que va se développer la cyber-
criminalité qui concernera progressivement I'ensemble du champ du droit
pénal. Le Code pénal a été modifié au coup par coup, au fil des lois compor-
tant des dispositions pénales ayant trait aux technologies de I'information et
de la communication et en particulier suite aux attentats terroristes et a I’émer-
gence de nouveaux comportements facilités par le numérique. L’inflation des
textes concernant la cybercriminalité, leur complexité, accompagnée de leur
superposition ou juxtaposition voire contradiction (1), ainsi que la multiplica-
tion des autorités peuvent avoir pour conséquence de rendre délicate I'appré-
hension juridique des situations rencontrées dans le monde du numérique.

A. Les problémes non juridiques

La cybercriminalité est I'une des nouvelles formes de criminalité ou de délin-
quance sur le réseau Internet, dont les conséquences se révéelent étre parti-
culiéerement graves pour la sécurité. La dangerosité de ce phénomene est due
a sa spécialisation, a son caractére mondial d’un coté et d’'un autre coté a
I’organisation de ses acteurs (2).

1- Les patrticularités criminologiques de la cybercriminalité

La cybercriminalité présente des particularités criminologiques certaines. En
effet, il est devenu classique de la présenter sous les traits d’une délinquance
marquée essentiellement par 'immatérialité de son objet (3), I'internationalité
de ses implications (4), I'anonymat de ses acteurs (5), I’évolution trés rapide
des techniques et des stratégies (6) et par la fugacité de ses contenus (7). Ces
caractéristiques essentielles sont difficilement cernables par le droit positif
frangais, et par les droits positifs des Etats.

2- La transnationalité des infractions

Les infractions informatiques ont le plus souvent un caractére international,
alors que les informations en elles mémes sont des données régies par le droit
national. En effet, les données des réseaux informatiques internationaux peu-
vent étre transférées a la fois sous une forme cryptée et non cryptée a I'autre
bout de la planete en quelques millisecondes sans étre soumises a des méca-
nismes de controle efficace par les Etats. La cybercriminalité a donc un carac-
téere international et pose des défis aux systéemes de justice pénale en
place (8). Ces derniers se fondent en effet sur le concept de contrdle territorial
et ont du mal a répondre au besoin d’un contrbéle sur un cyberespace mon-
dial (9).

3- Le sentiment d’impunité partagé entre les cybercriminels
Les cybercriminels profitent de toutes les facilités offertes par les technolo-
gies du numérique et des failles humaines, technologiques, juridiques ou pro-
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cédurales, que cela soit sur le plan national ou a I'échelle internationale. Cela

est facilité notamment par le fait que :

- Tous les pays ne disposent pas forcément de la méme volonté politique de
lutter contre la cybercriminalité, ni des structures organisationnelles ou des
ressources permettant de le faire ;

- Les procédures liées a I'entraide internationale des forces de justice et de
police sont souvent complexes et longues ;

- Les traces numériques peuvent étre brouillées, effacées ou fausses. De plus,
les traces numériques sont difficiles a collecter et a interpréter. Elles ne per-
mettent pas toujours de remonter jusqu’a I'identité des criminels ;

- Les cybercrimes se réalisent le plus souvent en impliquant de multiples
acteurs aux compétences particulieres et savoir-faire spécialisés dans des
taches spécifiques, séparées et restreintes. Ces acteurs se regroupent en
fonction de projets criminels a durée déterminée. lls se constituent en
équipes virtuelles réparties dans le monde entier, ils travaillent ensemble pour
des missions ciblées en recrutant des compétences ou en utilisant les outils
nécessaires pour mener a bien une activité criminelle, en prenant le moins de
risque possible.

B. Les probléemes juridiques

La cybercriminalité n’échappe pas a la problématique de sa définition, qui tient
en particulier a la difficulté de cerner cette forme de criminalité dans I'espace
Internet (10). La difficulté de la conceptualisation de la cybercriminalité est liée
non seulement au manque de définition légale de cette notion, mais aussi a la
maniére dont celle-ci se présente sur le plan pratique. Le champ de cette délin-
quance électronique est plus difficile a appréhender ; il est vaste et hétérogéne
parce qu’il englobe un grand nombre et une grande variété d’activités de par le
monde. De méme, les pratiques et les objectifs des acteurs impliqués varient
grandement. En outre, une méme pratique peut avoir divers objectifs et, inver-
sement, un méme objectif peut étre réalisé a l'aide de pratiques différentes.
Mais quelles sont les difficultés qui contribuent au sentiment de flou que suscite
ce concept et donc a son appréhension (11) ?

1- L’absence volontaire de définition juridique

Le terme de cybercriminalité demeure difficile a conceptualiser, car il ne fait
I’objet d’aucune définition |Iégale ou réglementaire (12) ; tout du moins, ne fait-
il pas I'objet d’une définition universelle de la part des Etats, chacun ayant tenté
d’appréhender cette notion selon ses propres criteres. Ce constat a induit la
doctrine a multiplier les définitions de ce terme conduisant irrémédiablement a
rendre plus complexes les analyses juridiques.

Au niveau national : la cybercriminalité n’est pas saisie par le droit interne,
méme s’il y est fait référence, la seule occurrence dans un code se trouve a I'ar-
ticle 694-32 du Code de procédure pénale déterminant la liste des infractions
pour lesquelles le mandant d’arrét européen de I'article 695-23 du méme code
peut étre exécuté sans le contrdle de la double incrimination (Décision-cadre du
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13 juin 2002 (13), art. 695-23 du code de procédure pénale) et, par renvoi a
cette derniére disposition, pour les échanges européens relatifs au gel des
avoirs (Décision-cadre du 22 juillet 2003 (14), art. 695-9-3 et 695-9-17 du méme
code), aux sanctions pécuniaires (Décision-cadre du 24 février 2005 (15), art. D.
48-24 du méme code), aux confiscations (Décision-cadre du 06 octobre
2006 (16), art. 713-2 et 713-20 du méme code), aux informations (Décision-
cadre du 18 décembre 2006 (17), art. 695-9-38 et R. 49-36 du méme code), et
aux peines privatives de liberté (Décision-cadre du 27 novembre 2008 (18), art.
728-27 du méme code). Pourtant, certaines lois consacrent des développe-
ments particuliers a la lutte contre la cybercriminalité, telle la loi n° 2004-575 du
21 juin 2004 pour la confiance dans I’économie numérique ou la loi n° 2011-267
du 14 mars 2011 d’orientation et de programmation pour la performance de la
sécurité intérieure.

Selon le Ministére de I'intérieur frangais, la cybercriminalité recouvre « ’en-
semble des infractions pénales susceptibles de se commettre sur les réseaux
de télécommunication en général et plus particulierement sur les réseaux par-
tageant le protocole TCP-IP, appelés communément [’Internet » (19).
Cependant, cette définition adoptée par le Ministére de l'intérieur francais vise
seulement les infractions dirigées contre les réseaux de télécommunications.
Elle ne recouvre ni les infractions susceptibles d’étre commises sur les sys-
témes informatiques, ni les infractions directement générées par le fonctionne-
ment des réseaux informatiques. Il s’agit des infractions portant sur I'informa-
tion véhiculée par le systeme informatique comme I’escroquerie, I'abus de
confiance, et les atteintes aux libertés individuelles par la création illicite de
fichiers nominatifs. Donc, I'absence de définition Iégale précise n’est pas sans
poser de problemes dans ce pays.

Au niveau européen : Il existe de nombreuses définitions de la cybercrimi-
nalité au niveau européen. Leur point commun est qu’elles comportent d’une
part les faits de criminalité ciblant des ordinateurs et des systémes d’informa-
tion, et d’autre part les faits de criminalité commis a partir d’un ordinateur. Mais
la législation européenne ne mentionne pas explicitement la cybercriminalité et
elle ne fait que quelques allusions comme dans la décision d’Interpol ou I'article
83 du traité sur le fonctionnement de I'Union européenne (20) a la criminalité
informatique (21). Il s’agit d’une volonté des politiques européennes de ne pas
restreindre le phénomeéne par une définition trop étroite qui pourrait exclure des
comportements qui ne sont pas identifié&s comme de la cybercriminalité au
regard de son apparition récente.

La Commission européenne définit la cybercriminalité dans un sens large
comme « toute infraction qui implique I'utilisation des technologies informa-
tiques ». La commission européenne s’est expliquée dans une communication
au parlement européen en date du 22 mai 2007 (22) « Faute d’une définition
communément admise de la criminalité dans le cyberespace, les termes
« cybercriminalité », « criminalité informatique » ou « criminalité liée a la haute
technologie » sont souvent utilisés indifféremment ». La Commission européen-
ne, dans la communication précitée, précisait que « la cybercriminalité devait
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s’entendre comme des infractions pénales commises a I'aide de réseaux de
communications électroniques et de systéemes d’informations ou contre ces
réseaux et systemes ».

Au niveau international : Il n’y a aucun accord sur le point de savoir ou com-
mence et ou finit la spécificité de la criminalité informatique. La preuve est qu’il
n'y a pas d’homogénéité dans I'appellation de ce phénomene. On parle de
délinquance, de criminalité, d’infraction, de fraude, de délit informatique, de
« computer abuse », de cyberdélits ou de cybercrimes. Le fait que la criminalité
et la délinquance relévent du droit pénal des nations engendre de multiples
définitions, caractéristiques ou typologies du crime informatique, variables
selon les pays. Il apparait difficile de trouver une certaine cohésion dans la défi-
nition de cette nouvelle forme de criminalité. Malgré I'inexistence d’une défini-
tion universelle de la criminalité informatique (23), seuls deux textes internatio-
naux évoquent explicitement la cybercriminalité dans leurs intitulés : la
Convention de Budapest sur la cybercriminalité du 23 novembre 2001 (24), et
son protocole additionnel du 28 janvier 2003, sans aucune définition précise ne
lui a été consacrée. Cette restriction des définitions semble pourtant trouver
une double justification. D’abord, il est toujours difficile de définir un phénome-
ne criminel lorsque celui-ci est nouveau. En I'espéce, la cybercriminalité est un
fléau trop récent pour qu’une quelconque autorité dispose du recul nécessaire
permettant de définir précisément ce type de délinquance. L’intérét de I'article
unique de la convention est de définir clairement les caractéristiques de la
cybercriminalité telle le systeme informatique ou les données informatiques
sans définir le phénomeéne lui-méme (25). Dans cet article, Il est possible de
trouver quelques pistes : « Convaincus de la nécessité de mener, en priorite,
une politique pénale commune destinée a protéger la société de la criminalité
dans le cyberespace, notamment par I'adoption d’une Iégislation appropriée et
par 'amélioration de la coopération internationale ». Ce texte conduit ainsi a
proposer la définition suivante : la cybercriminalité est « la criminalité dans le
cyberespace ». Cette définition de la cybercriminalité ne semble toutefois
conduire qu’a d’autres difficultés : s’agissant d’une criminalité d’emprunt, celle-
ci se fonde nécessairement sur la souveraineté des différents systémes juri-
diques ; souveraineté fondée sur des frontieres territoriales qui sont inconnues
du cyberespace. Dés lors, assujettir la cybercriminalité aux reégles de compé-
tence territoriale entraine des difficultés, tant sur le fond qu’au niveau procédu-
ral (26). La seconde justification semble porter sur la crainte de restreindre la
matiere. En effet, le comité des ministres a anticipé la commission d’infractions,
encore inconnues, dans le cyberespace. La conséquence d’une définition juri-
dique précise d’'une délinquance émergente serait d’enfermer la notion sans
pouvoir intégrer de nouvelles infractions, inconnues jusqu’alors.

De par sa dimension internationale, la cybercriminalité a suscité une réac-
tion de certaines instances officielles qui ont tenté de surmonter cette difficul-
té, d’abord en visant le traitement, la transmission ou la sécurité de don-
nées (27) ; ensuite, en faisant référence a I’ordinateur ou au systéme informa-
tique comme objet ou comme instrument de la cybercriminalité ; d’autres
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définissent la cybercriminalité au regard d’un systéme informatique connecté
a un réseau (28) ; d’autres enfin, se focalisent sur le caractére non autorisé de
’accés a un ordinateur, a un réseau ou a des fichiers a données électro-
niques (29).

Un point commun essentiel unit 'ensemble de ces définitions : le fait que le
mode de commission de l'infraction se fasse a distance, sans contact physique
entre I'auteur et la victime. En effet, il faut déduire de ces développements que
I'absence de définition juridique précise est bien une volonté des Etats et non
le signe d’une impuissance des acteurs a définir la notion. Méme si cela peut
paraitre contraignant, les arguments évoqués par les autorités compétentes
sont justifiés. En effet, le principal objectif poursuivi par les Etats est clairement
de ne pas restreindre le contenu de la matiére qui risque d’évoluer, de se modi-
fier avec le temps en raison du caractére trop récent de ce fléau. Néanmoins,
cette absence de définition juridique volontaire entraine également des consé-
quences négatives quant a la répression déja existante.

2- La difficulté a cerner le champ d’application de cette criminalité

La difficulté d’appréhender la criminalité sur le réseau tient tout d’abord au fait
que I'Internet étant un moyen de communication et d’information mondial per-
mettant de véhiculer tous les types de données (images, textes, chiffres) qui
rendent de moins en moins visible une hiérarchisation de ces infractions, tant
au niveau de leur nature juridique qu’au niveau de leur gravité. Le terme de
cyberdélit a donc été utilisé pour décrire une grande variété d’infractions.

Parler de la cybercriminalité est assez délicat, puisqu’il s’agit d’une notion
émergente et complexe. Cette notion est polymorphe, caractérisée par les
technologies utilisées, car elle peut concerner aussi bien des infractions clas-
siques ou conventionnelles commises par le biais d’Internet, que de nouvelles
infractions nées de I’essence méme de cet outil informatique. La cybercrimina-
lité englobe, en fait, deux catégories d’infractions pénales :

Les infractions liées aux Technologies de [I'Information et de la
Communication qui s’appuient sur la nature des technologies utilisées. Cette
criminalité regroupe les infractions pour lesquelles les télécommunications, la
téléphonie cellulaire ou I'informatique sont I'objet méme du délit. A titre
d’exemple, les infractions de la délinquance informatique, incriminées par la loi
du 5 janvier 1988 dite Godfrain, reprise dans les articles 323-1 et suivants du
Code pénal, ont trait soit aux Systemes de Traitement Automatisé de Données,
soit a la confidentialité, a I'intégrité ou a la disponibilité des données d’informa-
tion. Cette catégorie d’infractions impose une mise a jour des définitions des
infractions dans les codes pénaux nationaux.

Et la criminalité spécifiguement véhiculée ou commise par Internet qui
concerne une délinquance de droit commun, de nature juridique traditionnelle,
mais qui tend a prendre une dimension particuliére du fait des caractéristiques
du réseau des réseaux (30).

Le point commun de ces catégories d’infractions est que celles-ci peuvent
étre commises a grande échelle et que la distance géographique entre le lieu
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de commission de l'acte délictueux et ses effets peut étre considérable. Le
droit du numérique est aujourd’hui un véritable millefeuille 1égislatif et reglemen-
taire (31). Il est donc peu aisé, autant pour les professionnels que pour les pro-
fanes, de connaitre avec précision ce qui est aujourd’hui reconnu comme un
acte cyber criminel par le droit francais (32). La conséquence de cette forte acti-
vité |égislative a pourtant été une trop grande accumulation des textes générant
de multiples modifications et renvois qui, au lieu de simplifier, ont rendu com-
pliqué la lutte contre la cybercriminalité.

3- Cybercriminalité : une délinquance difficile a mesurer

Les statistiques policieres et judiciaires seraient impuissantes a rendre compte
des cyber-infractions ne donnant lieu ni a plainte, ni a dénonciation, ni a saisine
d’office.

La faible propension des victimes a déposer une plainte : nombreuses
sont les personnes qui se retrouvent escroquées ou usurpées dans leur identité
par un cyberdélinquant sans méme le savoir ou a I'inverse avec le savoir quand
elles tentaient d’acheter un produit illégal ou contrefait sur un site étranger ne
portera pas plainte car comme le dit 'adage « nul ne peut se prévaloir de sa
propre turpitude ». De plus, la victime n’est pas toujours consciente du geste
criminel commis a son égard. Par exemple, une personne recoit des insultes en
ligne peut décider que les actions du harceleur ne sont pas assez sérieuses
pour étre qualifiées de crime et retenir ainsi I’attention de la police. Ainsi, cer-
taines victimes peuvent avoir honte d’étre tombées dans un piége tendu par
autrui. Les fraudes nigérianes sont des exemples de cas ou les victimes peu-
vent hésiter a révéler leur victimisation de peur de subir un jugement négatif.
Quant aux fraudes a la carte bancaire, les détenteurs sont indemnisés par le
systéme bancaire sans devoir justifier d’une plainte préalable. S’agissant enfin
des professionnels de I'lnternet, leur obligation de dénonciation est aujourd’hui
cantonnée a quelques infractions graves. Au surplus, nombre de cyber-délits
sont “transparents” pour |'utilisateur qui peut ignorer son état de victime ou
s’en apercevoir longtemps apres. Si la technique des signalements par les
internautes, notamment ceux adressés directement a I'Etat (la plate-forme
PHAROS), permet de pallier, dans une certaine mesure, cette méconnaissance,
il n’est pas possible d’en mesurer exactement I'impact. En retour, cela affecte
la capacité de la police a produire un portrait statistique du phénomeéne fidéle
a la réalité. Donc 'une des principales difficultés auxquelles doivent faire face
les services de police est d’obtenir la coopération des victimes.

La non-dénonciation d’une infraction par les personnes morales : Tout
comme la personne, I'entreprise privée n’est pas encline a divulguer sa victimi-
sation & la police. Dans le milieu des affaires, de sérieux doutes planent quant
a la capacité de la police publique a effectuer des enquétes informatiques effi-
caces, rapides et confidentielles (33). L’'une des craintes premiéres des institu-
tions est que I’enquéte policiere exposera publiquement la négligence de I'en-
treprise en matiere de sécurité. Elles ne sont pas persuadées de I'intérét de la
démarche de dénonciation du délit (espoir faible d’obtenir réparation, doute sur
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I’'aide effective qui pourrait étre apportée durant une période de crise, sur la
réactivité des instances judiciaires) ; elles pensent que la démarche est com-
plexe, lourde, onéreuse, consommatrice d’énergie, de temps, de ressources,
alors que les entreprises sont focalisées sur la résolution de I'incident afin d’as-
surer la continuité des services (34). Elles préferent faire justice elles mémes, ce
qui est illégal, en piratant a leur tour le ou les systémes impliqués dans 'attaque
dont elles ont été victimes (35).

Les méthodes d’évaluation des colits : Les méthodes d’évaluation des
colts directs et indirects de la cybercriminalité peuvent également étre
variables. Certaines études calculent par exemple uniquement la mise en place
de systemes de sécurité et la réparation des dommages directs a la suite d’'une
attaque, tandis que d’autres recherches incluront les codts indirects des
attaques comme le manque a gagner causé par la perte de clients.

Il'y a donc des difficultés a établir des statistiques précises des faits de
cybercriminalité. Premierement, les statistiques sur la criminalité sont générale-
ment établies au niveau national et ne reflétent pas I'étendue du phénoméne au
niveau international. Alors qu’il serait possible de combiner les données prove-
nant de différents Etats, cette approche ne produirait pas d’informations fiables
en raison des différences entre les Iégislations. Deuxiemement, les statistiques
ne peuvent rendre compte que des infractions qui ont été constatées et signa-
Iées (36). S’agissant de la cybercriminalité en particulier, le nombre de cas non
signalés pourrait étre élevé.

Les conséquences du flou définitionnel d’une délinquance émergente

Le flou définitionnel entourant la notion de cybercrime entraine plusieurs pro-
blémes quant a la collaboration et a I’élaboration de plans d’action. Sans un
langage commun, il est difficile de parvenir a diriger I'action vers les bonnes
cibles. Sans consensus sur la définition, il devient ardu d’obtenir des statis-
tiques universelles sur le phénoméne et de produire ainsi une image claire de la
déviance sur Internet (37). Cette absence de définition l1égale a aussi des effets
néfastes, car de ce fait, certains magistrats ne cernent pas encore I’'ampleur du
phénomene et les préjudices réels qui en découlent et cela continue a profiter
aux délinquants agissant par le biais des nouvelles technologies.

L’absence de définition 1égale de la cybercriminalité est en soi une faiblesse
du droit francais dans la lutte contre celle-ci. Une définition du terme s’impose
alors dans le Code pénal, d’autant plus que la cybercriminalité tend a s’ampli-
fier avec le développement technologique. Le nombre des infractions se déma-
térialisent et de plus en plus, se démultiplient, se simplifient et se diversifient et
les délinquants se jouent des frontiéres en commettant leurs délits dans des
pays ou la législation est inexistante ce qui aboutit a la création de cyberpara-
dis.

La cybercriminalité est devenue une préoccupation majeure pour les orga-
nisations gouvernementales et du secteur privé, et elle donne lieu a une multi-
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plication des études, que ce soit dans le domaine informatique, juridique ou cri-
minologique. Malgré une croissance exponentielle de ce phénomene, sa notion
demeure encore lacunaire et hétérogéne. A I’heure actuelle, il n’a pas en effet
atteint un consensus sur la signification de la cybercriminalité, chaque Etat
ayant défini cette notion selon ses propres criteres (38). Ce flou terminologique
est renforcé par 'absence d’un cadre |égislatif uniforme définissant la cybercri-
minalité. Pour faire face a ce déficit, la création d’un Code pénal international
pourrait constituer une réponse adaptée (39).

A. La nécessaire élaboration d’un droit commun de PInternet

L’Internet est une société virtuelle ou chacun se cbtoie sans se connaitre vrai-
ment. Pourtant les échanges y sont extraordinairement importants. En outre, il
présente le précieux avantage d’abolir les frontieres, réduisant ainsi I'inconveé-
nient des distances. Comment serait-il donc possible dans ces conditions de
ne pas apporter a ce nouveau genre de société un cadre juridique qui soit en
parfaite adéquation avec son internationalisme ? Il pourra facilement répondre
a cette question en se placant d’abord sur le plan de la Iégitimité d’un droit
commun de I'Internet avant d’envisager son indéniable efficacité.

1- Légitimité d’un droit commun de I'Internet

Un Etat n’est de droit que s'il est réellement Iégitime. Aussi s’il s’en tient & la
définition de la légitimité il rappellera qu’il faut entendre par la : la qualité d’un
pouvoir d’étre conforme aux aspirations des gouvernés, ce qui lui vaut I'assen-
timent général et I'obéissance spontanée. Or, la [égitimité n’est pas par essen-
ce une valeur préexistante au sein d’un Etat et elle n’est pas immuable. La dif-
ficulté réside dans I'adhésion au plus grand nombre a des valeurs communes.
Or, force est de constater que cette adhésion au plus grand nombre n’est réa-
lisable qu’a partir du moment ou il existe au sein d’un groupe, d’une commu-
nauté, ou d’une nation, un sentiment d’appartenance a cette entité quelle qu’el-
le soit. Il faut pour cela qu’il existe une certaine cohésion afin d’établir a partir
de valeurs communes un systeme juridique pouvant emporter I’assentiment
général et I'obéissance spontanée. C’est a partir de 1a que I'on a créé les
nations, les Etats. La source de la légitimité d’un Etat et de ses régles se trouve
dans chacun des hommes et des femmes qui y ont élu domicile et adhérant
dans I'ensemble a un méme mode de vie. Néanmoins, il convient de relever que
la situation n’est pas aussi angélique qu’il y parait puisque la légitimité d’un sys-
téme connait ses limites dans le sens ou les hommes au-dela du sentiment
d’appartenance & un méme Etat n’en demeurent pas moins différents les uns
des autres. Pourtant au-dela des clivages religieux, politiques, ethniques ou
culturels, il a toujours été plus aisé d’élaborer des regles de droit dans un cadre
strictement national. En effet, les clivages internes apparaissent en général
moins importants que les clivages pouvant exister entre deux Etats. Dans ces
conditions, le systéme de droit interne justifie de plus de Iégitimité. Mais a ce
jour et avec l'arrivée de I'Internet, il est fondamental que le droit de I'Internet
puisse s’élaborer entre tous les Etats, au-dela des différences culturelles, et afin
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de tendre a une légitimité commune c’est-a-dire une légitimité entendue non
plus sur la scéne juridique nationale, mais sur la scene internationale. L’Internet
ne peut se contenter d’une légitimité purement étatique, elle se doit d’emporter
la conviction de chaque pays. C’est précisément sur cette légitimité qu’il est
difficile de travailler. Pourtant c’est en apportant cette légitimité commune que
le droit de I'Internet sera efficace et par la méme capable de lutter contre la
cybercriminalité.

2- L’efficacité d’un droit commun de I’Internet

Le droit applicable a I'Internet ne peut étre efficace dans sa lutte contre les
déviances s’il se cantonne a I’application pure et simple du droit interne. En
effet, puisque I'Internet est un outil évoluant en dehors de toute frontiere éta-
tique, il convient d’élaborer un droit commun permettant ainsi une meilleure
répression des infractions perpétrées via le Net. Cela passe par une collabora-
tion étroite entre les autorités concernées par la régulation de I'Internet mais
aussi entre les acteurs directs de la Toile a savoir les utilisateurs eux-mémes
(particuliers et entreprises). Si le Conseil d’Etat faisait remarquer dans son rap-
port de 1998 (40) qu’il n’était nul besoin de développer une législation spéci-
fique a I'lnternet, cela était sans compter sur les nombreux conflits de lois pou-
vant intervenir en la matiére et principalement quant a la question de la cyber-
criminalité. En effet, il est évident que les Etats doivent pouvoir compter sur une
collaboration étroite entre tous les pays afin de lutter efficacement contre le
phénoméne de la cybercriminalité. Cela implique donc la mise au point de
regles spécifiques de procédure permettant de faciliter les enquétes sans por-
ter atteinte & la souveraineté des Etats. Mais le probléme est plus ardu qu’il n’y
parait puisque a I’évidence ce qui pourra étre toléré dans un pays ne le sera pas
forcément dans le pays voisin. Conscient de la nécessité de développer un
droit international de I'Internet et de se doter de moyens efficaces permettant
de réduire la criminalité du Net, le Conseil de I’'Europe tente d’apporter depuis
plusieurs années des réponses précises aux nombreux problémes juridiques
soulevés par I'Internet. Cette régulation s’articule autour de plusieurs themes et
notamment celui de la cybercriminalité. Pour étre efficace et favoriser le déve-
loppement de la société de I'information, il apparait fondamental que les Etats
travaillent ensemble afin de faciliter la lutte contre la cyberdélinquance qui
représente un réel fléau tant le préjudice financier est important. Pourtant si les
Etats ont dans I’ensemble compris I'intérét qu’il y avait & coopérer, il n’en
demeure pas moins que les négociations ne sont pas une mince affaire tant les
écarts culturels peuvent étre importants.

B. Les difficultés d’élaboration d’un droit commun de IInternet

Alors que les textes foisonnent depuis une dizaine d’années, force est de
constater que I'Internet ne fait pas I'objet d’une Iégislation spécifique. Cette
absence de texte n’est pas aussi préjudiciable qu’on pourrait le penser. En
effet, il faut relever que I’évolution rapide des nouvelles technologies prendrait
la loi en défaut, et toute réaction du législateur aboutirait a un systeéme juridique
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manquant de stabilité. Aussi fait-il relever que deux éléments caractéristiques
majeurs péesent lourdement sur les possibilités de régulation de I'Internet :
d’une part le caractere universel du Net et, d’autre part, la diffusion multiforme
de l'information.

L’internationalisation implique d’admettre I'inefficacité du systéme judiciaire
francais en I'Etat et personnalise la répression de la cybercriminalité, détachée
de celle de la délinquance véhiculée ou commise sur un support non électro-
nique. Cette vision a pour effet de nier la nature juridique traditionnelle de la
cybercriminalité au profit d’'une conception nouvelle de la criminalité définie au
regard des caractéristiques de son support ou moyen de commission. D’autre
part, 'existence de cet arsenal juridique mondial, tant sur un plan Iégislatif que
procédural et judiciaire s’inscrit dans une prise en considération des principes
fondateurs de chaque pays touché par la cybercriminalité. Cela revient a faire
coexister des centaines de principes divergents au sein d’'un méme systéme
judiciaire. Ce qui est, aujourd’hui, a I’évidence, utopique. L’existence d’un tel
systéme judiciaire mondial, fondé sur des principes fondamentaux propres,
obligerait chaque Etat a abandonner un certain nombre de leurs spécificités
historiques, culturelles et juridiques ; abandon qui entrainerait des risques d’in-
compréhension voire de rejet des peuples concernés. En France, le code des
postes et des télécommunications réglemente les télécommunications tradi-
tionnelles. Cependant, il ne s’agit pas d’une loi unique mais d’un ensemble de
textes réunis au sein d’'un méme code. Ainsi, ce code est principalement axé
sur I'aspect transport des communications. Quant a leurs contenus, ils sont
régis par un ensemble de textes variant en fonction de leur nature : propriété
des contenus (propriété intellectuelle et industrielle, protections des données
nominatives), répression des contenus (applications des dispositions pénales).
Une premiére solution fut donc avancée quant a la résolution de ces deux pro-
blémes, a savoir I'autorégulation. La encore les systémes juridiques et les auto-
rités étatiques peuvent étre tres différents. Ce qui sera toléré dans un pays ne
le sera pas du tout dans un autre. Ainsi, il sera difficile de déterminer la loi appli-
cable a I'Internet en cas de litige.

Conclusion

La cybercriminalité est une nouvelle forme de délinquance qui se commet
généralement sur des réseaux informatiques, en particulier sur le réseau
Internet. Grace a la vulgarisation de ce dernier, non seulement des nouveaux
actes antisociaux ont vu le jour, mais aussi des vieilles inconduites, déja
déplorées et réprimées dans différents systémes pénaux, se sont perfection-
nées. C’est ce polymorphisme qui constitue le particularisme de cette délin-
quance, et rend ambigtie toute tentative de sa conceptualisation : ni le Iégis-
lateur, ni la doctrine ne parviennent a contenir la cybercriminalité dans un
cadre définitionnel précis pouvant permettre de cerner scientifiquement tous
ses contours.
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